
CYBER 
SECURITY 



Cyber Security 

ความมั่นคงปลอดภัยทางไซเบอร  ที่ตองการปองกันและการรักษาความปลอดภัยของระบบคอมพิวเตอร ระบบ

เครือขาย และขอมูลที่เกี่ยวของ โดยประกอบไปดวย ระบบสารสนเทศ (Information System) โปรแกรม

ประยุกต (Application) ขอมูล (Data) ระบบคอมพิวเตอรหรือเครื่องมือที่ใชในการเขาระบบเครือขาย (Mobile 

Phone, Tablet, TV, IoT) หนวยบันทึกขอมูลและอุปกรณเครือขาย (Storage, Network Device) ศูนยขอมูล 

(Data Center) รวมถึงกระบวนการบริหารจัดการดานความมั่นคงปลอดภัยที่เกี่ยวของกับความปลอดภัยของ

ระบบคอมพิวเตอรโดยเฉพาะระบบเครือขายอินเตอรเน็ต ซึ่งมีจุดประสงค คือ เพื่อปองกันการเขาถึง การแกไข 

การเปลี่ยนแปลง หรือการทำลายขอมูลจากบุคคลที่ไมไดรับอนุญาต หรือบุคคลที่ตองการเขาถึงขอมูลเพื่อวัตถุ

ประสงคที่ไมเหมาะสม 
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ประเภทของการโจมตีดวยการแฮ็กขอมูล

          มีการโจมตีทางไซเบอรประเภทที่เปนทั้งแบบเปดเผยและแบบแอบแฝง ซึ่งพบบอยที่สุดมีอยู 5 ประเภท:

•  มัลแวร (Malware) เปนชองโหวที่สามารถทะลุการปกปองเครือขายของคุณเชน สปายแวร (spyware) ไวรัสเรียกคาไถ (ransomware) และไว

รัสคอมพิวเตอร (viruses)

•  ฟชชิ่ง (Phishing) – ขอความเหลานี้เปนขอความที่เปนอันตราย (โดยสวนมากที่พบคืออีเมล) ที่มีลิงกที่เปนอันตราย ซึ่งเมื่อไดคลิกเขาไปแลว จะทำ

การหลอกลอใหคุณสงขอมูลที่ละเอียดออนไปยังเปาหมาย

•  การปฏิเสธการใหบริการ (Denial of Service (DoS)) – แฮกเกอรมักทำการโจมตีเพื่อทำใหเครือขาย หรือระบบของคุณ ที่มีขอมูลสวนเกิน จนลน

เครือขาย และบังคับใหระบบหยุดทำงาน

•  เทคนิคคนกลาง (Man in the middle (MitM)) – อาชญากรไซเบอรที่เขามาอยูระหวางการเชื่อมตอของคุณ ซึ่งมักจะกระทำผานเครือขาย Wi-Fi 

สาธารณะที่ไมปลอดภัย และขโมยขอมูลที่ละเอียดออนของคุณไป

•  การโจมตีแบบซีโรเดย (Zero-day attack) – พบไดนอย แตมากขึ้นเรื่อย ๆ การโจมตีทั่วไปที่เกิดขึ้นระหวางรอการประกาศการอัปเดตความ

ปลอดภัย หรือโปรแกรมแกไข และการติดตั้งดังกลาว

การโจมตีทางไซเบอรเหลานี้อาจสงผลกระทบตอธุรกิจจำนวนมาก เชน คาเฟที่มีเครือขาย Wi-Fi ที่ไมปลอดภัย หรือรานคาออนไลนที่เสี่ยงตอการถูกโจมตีแบบ 

Zero-day เปนตน



Cyber security 
1. เขาใจผิดวาเปนเรื่องของฝายไอทีเทานั้น ไมเกี่ยวกับฝายอื่น

2. เขาใจผิดวาภาครัฐจัดการใหทั้งหมด

3. เขาใจผิดวาเปนเรื่องของความปลอดภัยของระบบเครือขาย (Network) อยางเดียว โดยไมเกี่ยวของ

กับแอปพลิเคชั่นของผูใชงาน (User Application)

4. เขาใจผิดวามีพาสเวิรดสำหรับการล็อกอินก็ปลอดภัยพอแลว

5. เขาใจผิดวาเปนเรื่องของการถูกโจมตีจากแฮ็คเกอรภายนอกเทานั้น

6. เขาใจผิดวาเปนเรื่องไกลตัว ยังไมตองรีบ

7. เขาใจผิดวาเปนการทำโครงการครั้งเดียวแลวเลิก ไมตองหมั่นซอม ไมพัฒนาตอเนื่อง





Firewall 

คืออุปกรณปองกันการบุกรุก รักษาความปลอดภัยของเครือขายคอมพิวเตอร ทำหนาที่ตรวจสอบ

ขอมูลที่ผานเขา-ออกการเขาถึงขอมูลจากภายนอก จนถึงการเขาถึงเครือขายภายใน เชน เครือขาย

ภายในองคกรหรือคอมพิวเตอรสวนตัวผานการกำหนดนโยบาย เพื่อปองกันวาขอมูลที่จะสงผาน

นั้นมีจะความปลอดภัยในระดับหนึ่ แตก็ขึ้นกับการตัดสินใจของผูใชงานเองดวย ถาหากขอมูลไม

ปลอดภัยไดแตรับการอนุญาตจากผูใชงาน Firewall ก็จะอนุญาตใหผานเขาไปได
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